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“Decenio de la Igualdad de Oportunidades para Hombres y Mujeres”
“Ano del Fortalecimiento de la Soberania Nacional”

La Molina, 28 de octubre de 2022

OFICIO MULTIPLE N° 00032 - 2022/UGEL06/DIR-APP

Seior(a)
Director(a) de las Il.EE Publicas de la UGEL N°06

Presente.

Asunto: COMUNICAR A LAS IIEE SOBRE LOS RIESGOS DE NO UTILIZAR UN
SOFTWARE ANTIVIRUS EN LAS COMPUTADORAS

Referencia.. OFICIO MULTIPLE N° 00065 -2022-MINEDU/VMGI-DRELM-OPP-ETI
EXPEDIENTE N°: 0088176-2022

De mi consideracion:

Mediante el documento de la referencia, el jefe de la Oficina de Planificacion y Presupuesto de la
Direccién Regional de Educacién de Lima, remite el documento de la Oficina de Tecnologias de la
Informacién y Comunicacion del Ministerio de Educacion en que se informa respecto a los riesgos
de no utilizar un software antivirus en las computadoras. Al respecto, OTIC de MINEDU
recomienda el uso del software antivirus gratuito Windows Defender para aquellos Organos e
Instituciones Educativas que no cuenten con antivirus corporativo; dicho software antivirus viene
instalado por defecto en todos los equipos de computo que cuenten con el sistema operativo
Windows 10 en adelante.

Hago propicia la oportunidad para expresarles los sentimientos de mi especial consideracion.

Atentamente,

\
,’ . v/f ¥
Lic. GARY ANTHONY MORALES ALVAREZ

Jefe (e) del Area de Planificacion y Presupuesto
UGEL N* 0§

GAMAJ(e)-APP
RJPVIEPP
34 FOLIOS

Av. La Molina 905 - Lima 41, Perd F.3512245 1141 Slempre
5] enepueblo



OBSERVACIONES :
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— Unidad de Gestion
Educativa Local N° 06 NORMAL |Z| URGENTE |:|
EXPEDIENTE N° MPT2022-EXT-0088176 DIA MES ANO
28 OCTUBRE 2022
Importante:
1) Mantener esta Hoja como caratula del expediente.
2) No sellar como cargo de recepcion HOJA DE RUTA
N° DESTINATARIO FECHA ACCIONES REMITENTE
1 AREA DE PLANIFICACION Y PRESUPUESTO 28/10/2022 ATENCION DE ACUERDO A LO SOLICITADO EQUIPO DE TECNOLOGIA DE LA INFORMACION -
CHRISTIAN GUTIERREZ MERINO
2
3
4
5
6
7
8
9
10
11
12
ACCIONES :
TRAMITAR 7. ARCHIVAR 13. PROYECTAR RESOLUCION 19. CONOCIMIENTO Y ARCHIVO 25. REVISAR
OPINION 8. SOLUCION DANDO CTA POR ESCRITO 14. ACCION INMEDIATA 20. AUTORIZADO
INFORME 9.  ATENCION DE ACUERDO A LO SOLICITADO...[x] 15. EVALUARY RECOMENDAR 21. POR CORRESPONDERLE
CONOCIMIENTO Y ACCIONES 10. HABLAR CONMIGO 16. AGREGAR ANTECEDENTES 22. VER OBSERVACIONES
SEGUN LO COORDINADO 11. SOLICITAR ANTECEDENTES 17. PROYECTAR BASES 23. SUPERVISAR
COORDINAR CON EL AREA USUARIA 12. PREPARAR RESPUESTA 18. VERIFICAR STOCKY ATENDER 24. REVISARY VISAR

EQUIPO DE TECNOLOGIA DE LA INFORMACION :
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“Ano del Fortalecimiento de la Soberania Nacional”

INFORME N¢ 0233-2022-UGEL 06/DIR-APP-ETI

0088176
A : LIC. GARY ANTHONY MORALES ALVAREZ
JEFE (e) DEL AREA DE PLANIFICACION Y PRESUPUESTO
DE : ING. CHRISTIAN RENZO GUTIERREZ MERINO ]
RESPONSABLE DEL EQUIPO DE TECNOLOGIA DE LA INFORMACION
ASUNTO : COMUNICAR A LAS IIEE SOBRE LOS RIESGOS DE NO UTILIZAR UN SOFTWARE
ANTIVIRUS EN LAS COMPUTADORAS
REFERENCIA OFICIO MULTIPLE N° 00065 -2022-MINEDU/VMGI-DRELM-OPP-ETI
FECHA : 28/10/2022

Tengo el agrado de dirigirme a usted, para informarle lo siguiente:

I. ANTEDECENTES
Mediante el documento de la referencia, el jefe de la Oficina de Planificaciéon y Presupuesto de la
Direccién Regional de Educacion de Lima, remite el documento de la Oficina de Tecnologias de la
Informacion y Comunicacion del Ministerio de Educacion en que se informa respecto a los riesgos
de no utilizar un software antivirus en las computadoras. Al respecto, OTIC de MINEDU recomienda
el uso del software antivirus gratuito Windows Defender para aquellos érganos e instituciones
educativas que no cuenten con antivirus corporativo; dicho software antivirus viene instalado por
defecto en todos los equipos de computo que cuenten con el sistema operativo Windows 10 en

adelante.

IIl. ANALISIS
De acuerdo a lo requerido en el documento de la referencia, es de suma importancia comunicar a
todas las IIEE de la jurisdiccién de la UGEL N° 06 el riesgo de no utilizar un software antivirus en
las computadoras por lo que la Oficina de Tecnologias de la Informacion y Comunicacion - OTIC de
MINEDU recomienda el uso del software antivirus gratuito Windows Defender para aquellos érganos
e instituciones educativas que no cuenten con antivirus corporativo; dicho software antivirus viene
instalado por defecto en todos los equipos de cémputo que cuenten con el sistema operativo

Windows 10 en adelante.

lll. CONCLUSIONES Y RECOMENDACIONES
Se recomienda comunicar a todas las IIEE de la jurisdiccion de la UGEL N° 06 lo dispuesto en el

documento de la referencia con relacion al uso de software antivirus en los equipos de computo.
Es cuanto debo informar a su despacho para su conocimiento y demas fines.

Atentamente

CRGM/ETI
Folio (34)
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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
“Afo del Fortalecimiento de la Soberania Nacional”
“Afo del Bicentenario del Congreso de la Republica del Perd”

Lima, 21 de octubre de 2022

OFICIO MULTIPLE N° 00065 -2022-MINEDU/VMGI-DRELM-OPP-ETI

Seior Sefora

Luis Alberto Yataco Ramirez Jenny Keith Lara Quispe

Director de la UGEL 01 Directora de la UGEL 05

Jr. Los Angeles s/n. Pamplona Baja. Av. Peru s/n Urbanizacion Caja de Agua.
San Juan de Miraflores San Juan de Lurigancho.

Sefora Sefora

Violeta Huatuco Soto Maria Milagros Alejandrina Ramirez Baca
Directora de la UGEL 02 Directora de la UGEL 06

Calle. Alfonso Bernal Montoya Lt.02 Mz. B1 Av. La Molina 905

San Martin de Porras. La Molina

Sefora Sefora

Carmen Rosa Medina Rosas Gloria Maria Saldana Usco

Directora de la UGEL 03 Directora de la UGEL 07

Av. lquitos 918 Calle. Alvarez Calderon 492.

La Victoria San Borja.

Senora

Nelly Rufina Cunza Principe

Directora de la UGEL 04
Av. Carabayllo 561
Comas.

Asunto : Informe sobre los riesgos de no utilizar un software antivirus en
las computadoras

Referencia : a) Oficio Multiple N° 00057-2022-MINEDU/SPE-OTIC
b) Informe Técnico N° 00183-2022-MINEDU/SPE-OTIC-UCSI
Exp. 33189-2022

Tengo el agrado de dirigirme a ustedes, a fin de remitir el documento de la referencia a)
por medio del cual, el Jefe de la Oficina de Tecnologias de la Informacién y Comunicacién
del Ministerio de Educacion informa respecto a los riesgos de no utilizar un software
antivirus en las computadoras

Al respecto, OTIC de MINEDU recomienda el uso del software antivirus gratuito Windows

Defender ‘ para aquellos érganos e instituciones educativas que no cuenten con
antivirus corporativo; dicho software antivirus viene instalado por defecto en todos los
FIRMADO POR: oLAYAMEGO €(UIPOS de computo que cuenten con el sistema operativo Windows 10 en adelante.
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Hago propicia la oportunidad, para expresarle los sentimientos de mi especial
consideracion.

Atentamente,

Documento firmado digitalmente

KEVIN EDER ALONSO OLAYA MEGO
Jefe (e) de la Oficina de Planificacion y Presupuesto

KEAOM/J(e).OPP

JJTB/R.ETI
GAVS/AP.ETI
Adj: ( folios)
Cédigo : 211022181
Clave :ABB3
Jr. Julidn Arce N°* 412 TTT c: Sg‘ﬂ'{g," ]
www.drelm.gob.pe | Santa Catalina, La Victoria i T Slelmptﬁe ‘.:;—,“ g‘%‘; ?:ZL‘ ‘pzzoazg
T: (01) 500 6177 {1]/ comepueblo NN

Esta es una copia auténtica imprimible de un documento electrdnico archivado por la Direccion Regional de Educacion de Lima Metropolitana, aplicando lo dispuesto
en el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a
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Importante:
1) Mantener esta Hoja como caratula del Expediente HOJA DE RUTA
2) No sellar como cargo de recepcion

N° DESTINO FECHA ACCIONES REMITENTE

1 DIRECCION REGIONAL 03/10/2022 MESA DE PARTES VIRTUAL -
FRANCIS HAROLD MATHEWS MORALES

10

11

12

ACCIONES :

1. TRAMITAR 7. ARCHIVAR 13. PROYECTAR RESOLUCION 19. CONOCIMIENTO Y ARCHIVO 25. REVISAR
2. OPINION 8. SOLUCION DANDO CTA POR ESCRITO 14. ACCION INMEDIATA 20. AUTORIZADO

3. INFORME 9.  ATENCION DE ACUERDO A LO SOLICITADO 15. EVALUARY RECOMENDAR 21. POR CORRESPONDERLE

4. CONOCIMIENTO Y ACCIONES 10. HABLAR CONMIGO 16. AGREGAR ANTECEDENTES 22. VER OBSERVACIONES

5. SEGUN LO COORDINADO 11. SOLICITAR ANTECEDENTES 17. PROYECTAR BASES 23. SUPERVISAR

6. COORDINAR CON EL AREA USUARIA 12. PREPARAR RESPUESTA 18. VERIFICAR STOCK Y ATENDER 24. REVISARY VISAR

OBSERVACIONES :

MESA DE PARTES VIRTUAL :




PERU | Ministerio
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"Decenio de la Igualdad de oportunidades para mujeres y hombres"
“Afio del Fortalecimiento de la Soberania Nacional”
“Ano del Bicentenario del Congreso de la Republica del Perd”

Lima, 28 de septiembre de 2022
OFICIO MULTIPLE N° 00057-2022-MINEDU/SPE-OTIC

Sr(a).
DIRECCION REGIONAL DE EDUCACION
GERENCIA REGIONAL DE EDUCACION

Presente.-

Asunto: INFORME SOBRE LOS RIESGOS DE NO UTILIZAR UN ANTIVIRUS
EN LAS COMPUTADORAS.

Referencia: INFORME TECNICO N° 00183-2022-MINEDU/SPE-OTIC-UCSI
De mi consideracion:

Tengo el agrado de dirigirme a usted para saludarlos cordialmente y, a su vez, en el
marco del desarrollo del Gobierno Digital y la Seguridad Digital en el sector educacion,
se remite el Informe Técnico N° 00183-2022-MINEDU/SPE-OTIC-UCSI, elaborado por
la Unidad de Calidad y Seguridad de la Informacion, mediante el cual informa sobre los
riesgos de no utilizar un antivirus en las computadoras de las instituciones educativas y
otros érganos del sector educacion.

Por lo antes expuesto, se recomienda el uso del antivirus en las computadoras de las
instituciones educativas y otros 6rganos del sector educacion; para aquellos érganos e
instituciones educativas que no cuenten con antivirus corporativo, se adjunta el link, en
el cual podran encontrar los pasos para poder realizar la proteccion de las
computadoras que tienen instalado el sistema operativo Windows 10 con el software
antivirus Windows Defender, que viene como parte del propio sistema operativo
Windows, que es gratuito:

1.-https://support.microsoft.com/es-es/windows/activar-o-desactivar-el-firewall-
demicrosoft-defender-ec0844f7-aebd-0583-67fe-601ecf5d774f
2.- https://www.formacionprofesional.info/quia-rapida-de-windows-defender/

En caso de tener alguna consulta respecto a la activacion del antivirus, favor de remitir
al correo electronico soporteiiee@minedu.gob.pe.

Firnadg, digitalmente |:n:u£:g
HERHN @wanna
Nancy FAL 20131370998 hard
Wiativo: Doy W B®

Fecha: 28008/2022 13:18:12-0500

VILCHEZ INGA Cesar FAU
20131370998 hard

JEFE DE OTIC - OTIC
MINEDU

Soy el autor del documento

AR VICEHEZ INGA

Jefe de la Oficina de'UI’engas de la Informacién y Comunicacién

(MDCRIOS)
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"Decenio de la Igualdad de oportunidades para mujeres y hombres"
“Afio del Fortalecimiento de la Soberania Nacional”
“Ano del Bicentenario del Congreso de la Republica del Perd”

INFORME TECNICO N° 00183-2022-MINEDU/SPE-OTIC-UCSI

A . CESAR VILCHEZ INGA ] ’
JEFE-DIRECTOR - OFICINA DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION

De :  LUIS GASTULO SALAZAR
JEFE(e) DE LA UNIDAD DE CALIDAD Y SEGURIDAD DE LA
INFORMACION

IVAN ALIOSCAR GONZALES TINTAYA ]
ESPECIALISTA DE SEGURIDAD DE LA INFORMACION

Asunto : INFORME SOBRE LOS RIESGOS DE NO UTILIZAR UN
ANTIVIRUS EN LAS COMPUTADORAS

Referencia :  Microsoft Security Intelligence Report Volume 14 Key Findings
Summary Spanish

Fecha :  Lima, 28 de septiembre de 2022

Tengo el agrado de dirigirme a usted, en atencién al asunto del rubro y los
documentos de la referencia, para informarle lo siguiente:

. ANTECEDENTES

1.1 Microsoft ha publicado una nueva edicién de su informarme “Microsoft
Security Intelligence Report (SIRv14)”, el cual contiene un analisis de las
amenazas mas extendidas en el mundo y el estudio del uso del
antivirus, en la que evidencia que, de cada 10 computadoras, 2,5 no han
utiizado nunca un antivirus. Resaltando que, sin esta proteccion
imprescindible, el riesgo de que una computadora sea infectada con
malware es de 5,5 veces superior.

. ANALISIS

2.1 Microsoft en su reporte muestra estadisticas de las amenazas mas
frecuentes que pueden llegar a sufrir las computadoras, las cuales se
presentaran a continuacion.

¢ Amenaza de manipulacion

EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: D7F176
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3,500,000 HTML/JavaScript

vith detections

Unigue computers

llcode
e Flash (SWF)

on 4011 'I:‘)]r 2012 ;|‘|], -‘\I"I- ] neapspray

llustracion 1 Equipos inicos que informan de distintos tipos de manipulaciones

La tendencia indica que las amenazas mas frecuentes son los vectores
de atague que provienen de aplicaciones web en formatos
HTML/JavaScript, carga de archivos como documentos infectados,
programas java y programas ejecutables.

e Malware y software potencia mente no deseados y sistemas
operativos mas atacados.

-
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1
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1
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=
¥ Miomedt Matwary Protetion Cemany
L Ity e, i crivaet, o,
N
Hlustracion 2 Tasas de infeccion por pais/region el en tasa de medicion CCM (equipos limpiados por
millares)
EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: D7F176
Esto es una copia autentica imprimible de un documento electrénico archivado axilf
| e Eatomoran 4 | I " 1 Siempre SE\Q"‘!::% BICENTENARIO

==
j== DEL PERU

en el Ministerio de Educacién, aplicando lo dispuesto por el Art. 25 de D.S. 070-
S 20m - 2024

2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la
siguiente direccion web:

conel pueblo =

Calle Del Comercio 193
San Borja, Lima 41, Perd
T: (511) G15 L8000

https://esinad.minedu.gob.pe/e_sinadmed_1/VDD_ConsultaDocumento.aspx
www.goh.pe/minedu




Ministerio
de Educacion

CLIENT SERVER

canned (CCM)

cleaned per 1,000 s

Computers

R2 5P1

Llustracion 3 CCM (equipos limpiados por millares) por sistema operativo y Service Pack

En la imagen namero 3, se muestra la cantidad de desinfecciones que
se realiza gracias a la utilizacién de antivirus en sus computadoras,
también se observa que, los sistemas operativos mas atacados son:
Windows XP de 32 bits, Windows Vista de 32 y 64 bits, Windows 7 32 y
64 bits, Windows 8 de 32 y 64 bit; asimismo, los Windows server 2003 y
2008 en sus plataformas de 32 y 64 bits.

¢ Amenaza de correo electronico

I ) Mal Ap I I Aug Ve Oct N

llustracion 4 Mensajes bloqueados por el servicio de proteccion en linea de Exchange cada mes de 2012.

Una de las formas mas utilizadas y con mayor llegada al publico es la
utilizacién del correo electronico para infectar, enganar y suplantar
identidades de los usuarios. La imagen numero 4 nos muestra la
importancia de un control como el antivirus, el cual muestra una gran
reduccion del riesgo ante ataques de spam y contenido malicioso.

2.2 Microsoft afirma que, el uso de un antivirus instalado en los
computadores es fundamental; ya que elimina infecciones, protege
contra virus y salvaguarda la privacidad de la persona.
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2.3 Gracias a estas estadisticas podemos llegar a informar respecto a la
importancia de la instalaciéon de un antivirus de pago y/o el “por defecto”
de Microsoft como es el Windows defender; el cual debe encontrarse
habilitado y activo con una licencia oficial de la marca para su sistema
operativo base. Como se puede apreciar, en el cuadro siguiente, el
antivirus por defecto de Microsoft se encuentra dentro de los lideres del
segmento, segun el “Cuadrante Magico de Gartner EPP 2021”.

Figura 1: Magic Quadrant for Endpoint Prolection Platforms.
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Souren: Gastrad (May 2021}

llustracion 5 Cuadrante Mdgico de Gartner EPP 2021

2.1 En la URL https://www.formacionprofesional.info/guia-rapida-de-
windows-defender/ , https://support.microsoft.com/es-
es/windows/activar-o-desactivar-el-firewall-de-microsoft-defender-
ec0844{7-aebd-0583-67fe-601ecf5d774f#IDOEFD=Windows 10 ,
podemos encontrar los pasos para poder realizar la proteccién de
Windows 10 con Windows defender, adicionalmente se adjunta un
enlace de YouTube donde se visualiza un ejemplo practico
https://www.youtube.com/watch?v=YmgQddE1wh4.

1. CONCLUSIONES

3.1 Por medio del presente informe se comunica de la importancia de la
utilizacién de los antivirus en las computadoras de los usuarios, y para
ello se agrega unos enlaces y una guia para la configuracion del
antivirus por defecto de Windows el cual lleva como nombre “Windows
Defender”.

IV. RECOMENDACIONES
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41 Se recomienda trasladar el presente informe a las UGELEs para que
puedan realizar la configuracion del antivirus Windows defender.

Es todo cuanto debo informar.

Atentamente,

IVAN A_ GONZALES TINTAYA ,
ESPECIALISTA DE SEGURIDAD DE LA INFORMACION
UCSI - OTIC — MINISTERIO DE EDUCACION

Con la conformidad del funcionario que suscribe remitase el presente Informe y
sus antecedentes a la Oficina de Tecnologias de Informacién y Comunicacion,
para su atencion.
Correspondiente.
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Proteccion de Windows 10 con Windows Defender

Windows Defender es una utilidad gratuita que Windows 10 incluye de
serie y que nos ofrece los siguientes servicios de proteccion ante todo
tipo de malware; virus, troyanos, spyware, ransomware, entre otros
malwares.

e Proteccion en tiempo real. Siempre alerta, nos avisa de cualquier
cambio sospechoso en los archivos de nuestro sistema o sin
autorizacion. Puede activarse de forma temporal o definitiva.

e Analisis del sistema. Podemos lanzar un analisis rapido que escanea
solo determinados archivos, servicios y procesos cargados en
memoria o el analisis completo mucho mas lento pero que consigue
escanear todo nuestro sistema en busca de malware.

e Si se detectan ficheros infectados los envia a cuarentena (un espacio
seguro que impide la ejecucion de programas malintencionados). El
tercer tipo de analisis es el personalizado.

e En Configuracibn podemos agregar exclusiones de archivos y
carpetas. También podemos filtrar por tipo de archivos o por
procesos.

e Las definiciones son catalogos de virus detectados al momento y

que permite su localizacidbn, en ocasiones por comparacién con
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fragmentos de codigo. Se recomienda activar la actualizacion
automatica de las definiciones.

e Para actualizar los catalogos manualmente solo tenemos que pulsar
el boton Actualizar definiciones en la ficha de Actualizar.

e Podemos consultar en la informacion de configuracion de Windows
Defender la Version del cliente antimalware, la version del motor, la
fecha de definicidén de antivirus y antispyware. También dispone de
un sistema de Inspeccién de red.

e Windows Defender también permite el analisis de unidades externas
de almacenamiento o discos duros de red.

e Puede avisar a todos los usuarios de un sistema de una posible
amenaza.

Configuracién @ Ayuda ~

Definiciones de virus y spyware: Actualizando
Se estan mstalale ks defimciones de s v spyware mas recientes ce Miaosoft

Descargande...

—_— & Cancelar actuakizacion |

Puedbe cerrar o marmzar b ventana de La aplicacion durante by actuakzacion

e En Windows 10 es posible activar la Proteccion basada en la nube.
Un sistema que reporta informacion de problemas encontrados a
Microsoft de manera andénima y que ayuda a la mejora de este
servicio.

e También se incluye la posibilidad de enviar muestras de los archivos
infectados en Ayuda / Enviar muestra de software malintencionado.

e Permite la Exclusidon de archivos especificados por los usuarios.

e Permite el escaneo manual si tener activado el servicio de proteccion
continua.

EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: D7F176

Esto es una copia autentica imprimible de un documento electrénico archivado T a8
en el Ministerio de Educacién, aplicando lo dispuesto por el Art. 25 de D.S. 070- | Siempre Eg\\‘""_.:_'f.'. EEE:ETEEA“'G
2013-PCM y la Tgrcera Djsposipién Complementaria Final del D.S. 0?6—2016— | conel pueblo '-:-,,:‘-j:m %_: 2031 - 3034
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la LA

siguiente direccion web:

Calle Del Comercio 193

San Borja, Lima 41, Perd

T: (511) G15 58000

https://esinad.minedu.gob.pe/e_sinadmed_1/VDD_ConsultaDocumento.aspx R ey B




Ministerio
de Educacion

e La ficha Historial, ofrece informacion sobre los Elementos en
cuarentena, los Elementos permitidos y Todos los elementos
detectados en el equipo analizador.
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Configuracion de Windows Defender

Si vamos a inicio y tecleamos Configuracion Defender podremos abrir
la pantalla de Actualizaciéon y seguridad que permite activar o
desactivar servicios de proteccion antivirus.

+ Rerbammpiin

@ ACTUALIZACION ¥ SEGURIDAD

Proteccion en tiempao real

Ayl o enientral 8l softeane malEvienciendds & Impadin gue o8
Instale o epecute en v equipe. Se puede desactivar lemporaimende
peera, Hedkd detitreada durante i tiempe, Ly sctvaremos di
gD Fulomdboamerde

D scvae

Froteccion basada en la nube

Cibabin und proteccitn magir y mbs thpids medisete o envic &

Moot de B inld BN S ibles problemas de
dntariddd g et udn s Windows Sener Artimalwire.
(@) Desactvado

Declaracion de pernardrfad

Erwvio de muestras

Agisclya meporar Windows Dedender nesdiante o ervio a Micrasol
die raestras de makwe para que pod obserer informaciin

EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: D7F176

Esto es una copia autentica imprimible de un documento electrénico archivado 1 .;-"-.HM;,
en el Ministerio de Educacién, aplicando lo dispuesto por el Art. 25 de D.S. 070- | Siempre .‘E‘g “"’*’.}_’7.'. EEE:ETEEA“'G
2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016- | conel pueblo TS om0
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la

siguiente direccion web:

Calle Del Comercio 193

San Borja, Lima 41, Perd

T: (511) G15 58000

https://esinad.minedu.gob.pe/e_sinadmed_1/VDD_ConsultaDocumento.aspx
www.goh.pe/minedu




Ministerio
de Educacion

Si desactivas todos los servicios de Windows Defender y no utilizas
otras medidas de seguridad te arriesgas a exponer a tu equipo a una
infeccion por virus o troyanos.

No obstante, no se recomienda utilizar mas de un antivirus pues el
sistema puede quedar inestable por los errores provocados entre
ambas aplicaciones. Ya que, como método de deteccion, ciertos
antivirus guardan fragmentos de cédigo de virus en sus bases de datos
lo que puede ser interpretado como una amenaza por otro antivirus
que escanee dichos archivos.

Defender, dispone de una opcion de analisis offline para intentar
eliminar algunos virus resistentes a ser eliminados. Para ello,
simplemente selecciona dicha opcion, sera necesario que el sistema
reinicie, ejecute dicho analisis y una vez terminado, vuelva a reiniciar en
modo normal.

Descargas:

Windows Defender viene incluido por defecto en tu sistema operativo
Windows, pero si lo has borrado o deseas actualizarlo tienes la
descarga directa en el siguiente enlace windows.microsoft.com.
(http://windows.microsoft.com/es-es/windows/what-is-windows-
defender-offline)

Enlace Original:
https://www.formacionprofesional.info/guia-rapida-de-windows-
defender/
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Resumen de conclusiones principales de
Microsoft Security Intelligence Report

Este documento tiene fines exclusivamente informativos. MICROSOFT NO OTORGA
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Microsoft Security Intelligence
Report, volumen 14

El volumen14 del Microsoft® Security Intelligence Report (SIRv14) presenta

en detalle perspectivas acercade las vulnerabilidades de software en programas
de software de Microsoft y de terceros, manipulaciones, amenazas de cédigo
maliciosoy software potencialmente no deseado. Microsoft ha elaborado estas
perspectivas basandose en detallados analisis de tendencias realizados en los
ultimos afios, haciendo hincapié en el segundo semestre de 2072.

Este documento resume las principales conclusiones delinforme. El SIRv14
incluye un completo articulo donde se demuestraque ejecutar software

de seguridad de un proveedor de reconocido prestigio entiempo real

y mantenerlo actualizado esuno de los pasos mas importantes para reducir
la exposicion al malware.

El sitio web del SIR incluye también un analisis a fondo de las tendencias
observadas en mas de 100 paises/regionesdel mundo, y presentasugerencias
que contribuiran a gestionar los riesgos para su organizacion, sus programas de
software y su personal.

Puede descargar el informe S/Rv14 desde www.microsoft.com/sir.
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Evaluacion de la amenaza mundial

Vulnerabilidades

Las vulnerabilidades son los puntos debiles de un programa de software
que permiten a un atacante comprometer la integridad, disponibilidad

o confidencialidad del software o de los datos que procesa. Algunas de las
peoresvulnerabilidades permiten a los atacantes aprovecharse del sistema
comprometido haciéndolo ejecutar codigos maliciosos sin conocimiento
del usuario.

Figura 1. Tendencias de severidad (CVE) y complejidad de la vulnerabilidad, denuncias por tipo y por productos de Microsofty
de otros fabricantes, en todo el sector del software, 1510-25121

M | —_————t——

e Lasdenunciasde vulnerabilidad del sector descendieronun7,8% desde
el 1512, principalmente por la reduccion de las denuncias de vulnerabilidad
de las aplicaciones. A pesar de este descenso, las denuncias
de vulnerabilidad crecieronun 20% en el 2512 con respectoal 2517, un afio

antes.

'En eldocumento, se hace referencia a periodos semestrales y trimestrales mediante los formatos nSaa o
nTaa,donde aa indica el afio naturaly nindica el semestre o trimestre. Por ejemplo, 2512 denota el segundo
semestre del afio 2012 (del 1de julio hasta el 31de diciembre), en tanto que 4112 representa el cuarto
trimestre de 2012 (desde el 1de octubre hasta el 31 de diciembre).
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e Lareducciongeneral de las denuncias de vulnerabilidad del sector estuvo
causada de forma integra por una reduccion de las vulnerabilidades de alta
gravedad, que disminuyeronun 25,1% desde el 1512. Las vulnerabilidades
de alta gravedad representaronel30,9% de las denuncias totales del 2512,
frente al 38% del periodo anterior.

e Elaumentode las denuncias de vulnerabilidad de las aplicaciones en el 1512
interrumpio una tendencia de reducciones sistematicas entre periodos
desde el 2S09.

Manipulaciones

Una manipulacion es un codigo malicioso que se aprovechade las
vulnerabilidades de un programa de software para infectar, trastornar

o controlar un equipo informatico sin autorizacion del usuarioy, por lo general,
sin su conocimiento. Las manipulaciones van dirigidas a vulnerabilidades de los
sistemas operativos, exploradores web, aplicaciones o componentes de
software instalados en los equipos. Para obtener mas informacion, descargue el
informe SIRv14 desde www.microsoft.com/sir.

La figura 2 muestra la prevalenciade distintos tipos de manipulaciones
detectadas por los productos antimalware de Microsoft en cada trimestre del
3T11al 4712, por nimero de equipos Unicos afectados.

Figura 2. Equipos Unicos que informan de distintos tipos de manipulaciones, 3T11-4T12

4,500,000
4,000,000

3,500,000 HTML/JavaScript

3,000,000
Documents

2,500,000
2,000,000

1,500,000 )
Operating system

Unique computers with detections

1,000,000

500,000
Shellcode

Adobe Flash (SWF)
Other

30M 40Mm 1Q12 2012 3012 4012 Heapspray
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e Elnumerode equipos que informaron de manipulaciones ejecutadas
a travésde HTML o de JavaScript se mantuvo alto durante el segundo
semestre de 2012, impulsado principalmente por la prevalenciacontinuada
de la familia de manipulaciones multiplataforma Blacole.

e Las manipulaciones dirigidas a vulnerabilidades de lectoresy editores
de texto se incrementaron subitamente durante el4T12, debido
al incrementoenlas detecciones de Win32/Pdfjsc.

e Las detecciones de manipulaciones de Java durante el 3T12 quedaron
reducidas a menos de la tercera parte de su total enel 2T12, si bien durante
el 4T12 llegaron a constituir la mitad de la diferenciapara convertirse enel
tercertipo de manipulacion mas habitual durante la segunda mitad del afio.

Familias de manipulaciones

Lafigura 3 enumeralas familias relacionadas con las manipulaciones
mas detectadas durante el segundo semestre de 20712.

Figura 3. Tendencias trimestrales de las familias de manipulaciones masimportantes detectadas por los productos antimalware de
Microsoften el 2512, por nimero de equipos Unicos con detecciones, sombreadas segun la prevalencia relativa

Plataforma o tecnologia 112 2112 3112 4712

Win32/Pdfjsc* Documentos 1.430.448  1.217.348 1.187.265

Blacole HTML/JavaScript ----
CVE-2012-1723* Java — — 10.529 | 1.430.501
IFrame malintencionado HTML/JavaScript 950.347 812.470 567.014 1.017.351
(CI\\A/;OZ(())TG)Z 268 S 726.797 783.013 791520  1.001.053
CVE-2012-0507* Java 205.613 | 1.494.074 270.894 220.780
(Cl\\//ISE112-g:317)3402 Sistema operativo 42 2 66 199.648
CVE-2011-3544* Java 1.358.266 803.053 149.487 116.441
Codigo shell* Codigo shell 105.479 145.352 120.862 73.615
JS/Phoex Java 274.81 232.773 201.423 25.546

* Estavulnerabilidad también la usa el kit Blacole; los totales aqui proporcionados para esta vulnerabilidad excluyen las detecciones
de Blacole.
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e Lasdeteccionesde Win32/Pdfjsc, una deteccion de archivos PDF
especialmente disefiados que manipulan vulnerabilidades en Adobe Reader
y Adobe Acrobat, aumentaron mas del doble desde el 3T12 al 4T12.Esta fue
la manipulacion mas detectada durante el dltimo trimestre del afio y la
segunda mas habitual durante el semestre engeneral.

e Blacole esel nombre que Microsoft asigna a la deteccion de componentes
delllamado kit “Blackhole”, que carga software malicioso a través
de paginas web infectadas. Blacole fue la familia de manipulaciones mas
detectada en el segundo semestre de 20712. Los posibles atacantes compran
o alquilan el kit Blacole en foros de hackersy a través de otros puntos de
venta ilegitimos. Se compone de una coleccion de paginas web
malintencionadas que contienen manipulaciones para vulnerabilidades
en versiones de Adobe Flash Player, Adobe Reader, Microsoft Data Access
Components (MDAC), el entorno de tiempo de ejecucion de Java (JRE) para
Oracle, asi como enotros productos y componentes populares. Cuando el
atacante carga el kit Blacole en un servidor web malintencionado o
vulnerado, los visitantes que no tengan instaladas las actualizaciones de
seguridad adecuadas correran el riesgo de infeccion mediante un ataque de
descarga drive-by.
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Malwarey software potencialmente
no deseado

Salvo en los casos en que se especifica, la informacion de esta seccion fue
compilada a traves de datos de telemetriagenerados a partir de mas

de 600 millones de equipos en todo el mundo y de algunos de los servicios
en linea mas utilizados de Internet. Las tasas de infeccion se presentan como
equipos limpiados por millares (CCM, por sussiglas eninglés), y representan
el numero de equipos que se limpiaron durante el trimestre por cada 1.000
ejecucionesde la Herramienta de eliminacion de software malintencionado
de Windows®, disponible a través de Microsoft Update y del sitio web Centro
de seguridady proteccion de Microsoft.

Desde una perspectivade patrones de infeccionentodo el mundo,

la Figura 4 muestra las tasas de infeccion en distintos lugares utilizando

el parametro CCM. Las deteccionesy eliminacionesen los distintos
paises/regiones puedenvariar significativamente entre un trimestre y otro.

Figura4. Tasas de infeccién por pais/region el 4712, por CCM
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Figura 5. Tasas de infeccion (CCM) por sistema operativoy Service Pack el 4T12
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"32" = edicion de 32 bits; "64" = edicion de 64 bits. SP = Service Pack. RTM = enviado a produccion. Se indican los sistemas
operativos con al menos un 0,1% de ejecuciones totales de laMSRT en el 4T12.
Estos datos han sido normalizados; es decir, la tasa de infecciones por cada
version de Windows se calcula comparando un nimero equivalente de equipos
por version (por ejemplo, 1.000 equipos con sistema operativo Windows XP SP3
con 1.000 equipos con Windows 8 RTM).
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Familias de amenazas

Figura 6. Tendencias de deteccién de determinada cantidad de familias destacadas en 2012
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e lasdeteccionesde Win32/Keygen, la deteccion general mas comun
en el 2512, aumentaron en cada trimestre: de 4,8 millones de equipos
enel2T12a 6,8 millones en el4T12. Keygen es una deteccion
de herramientas que generan claves para diversos productos de software,
las cuales pueden permitir a los usuarios ejecutar los productos de
forma ilicita.

e Ladeteccionde adware Win32/DealPly, que aparecio por primera vez
durante el 4T12, se convirtié rapidamente enla segunda mas comun
del trimestre. DealPly es un programa de adware que muestra ofertas
relacionadas con los habitos de exploracion web del usuario.
Se ha observado que seincluye con determinados programas de instalacion
de software de otros fabricantes, como Win32/Protlerdob.

e Lasdeteccionesdela familia de genéricos JS/IframeRef se multiplicaron por
cincoenel 4T12 tras haber descendidode forma significativa entre el 2T12y
el 3T12.lframeRef es una deteccion genéricade etiquetas de marco flotante
(IFrame) HTML con formato especial que redirigen a sitios web remotos con
contenido malintencionado. El incrementode las detecciones de IframeRef
durante el 2T12y el 4T12 fue resultado del descubrimientode un par de
nuevas variantes ampliamente usadas en abril y noviembre de 2012. (En
enerode 2013, estas variantes se reclasificaron como
Trojan:JS/Seedabutor.A y Trojan:JS/Seedabutor.B, respectivamente).
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Amenazas para particulares y empresas

La comparacion de las amenazas detectadas por equipos unidos y no unidos
a un dominio puede facilitar informacion sobre los diversos métodos que
emplean los atacantes para dirigirse a usuarios de empresasy particulares,

y también cuales son las amenazas con mayores probabilidades de éxito

en cada entorno.

e Seis familias son comunesenambas listas, notablemente las familias
de genéricos Win32/Keygen e INF/Autorun, y la familia de manipulaciones
Blacole. Keygen, la familia mas detectada en equipos no unidos
a un dominio en el 2512, se detectd aproximadamente en el doble
de equipos no unidos a un dominio que enlos que silo estaban, si bien
su prevalenciaenlos ultimos fue suficiente para ocupar el tercer puesto
en lalista para equipos unidos a un dominio en ambos trimestres.

e Lasdeteccionesenlacategoria Gusanos se mantuvieron altas en el caso de
los equipos unidos a un dominio, encabezadas por Win32/Conficker
y si bien seredujeronligeramente durante el transcurso del afio,
se mantuvieron como la segunda familia mas detectada en equipos unidos
a un dominio. Vea "Como sigue propagandose Conficker” en Microsoft
Security Intelligence Report, volumen 12 (julio-diciembre 2011) para obtener
mas informacion.

e |asdeteccionesde adware suelensermas habituales en equipos no unidos
a un dominio que enlos que silo estan. La familia de adware Win32/DealPly
fue la segunda familia de amenazas mas detectada en equipos no unidos a
un dominio en el 4T, con otra familia de adware, Win32/Hotbar, en el
décimo puesto. Sin embargo, ninguna de las 10 familias principales
detectadas en equipos unidos a un dominio eran familias de adware.

10 Microsoft Security Intelligence Report, volumen 14, resumen de conclusiones principales
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Figura7. Tendencias trimestrales de las 10 familias principales detectadas en equipos unidos a un dominio en el 2512, por porcentaje
de equipos unidos a un dominio que informan de detecciones
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Figura 8. Tendencias trimestrales de las 10 familias principales detectadas en equipos no unidos a un dominio en el 2512, por
porcentaje de equipos no unidos aun dominio que informan de detecciones
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Amenazas de correo electronico

Mensajes de correo no deseado bloqueados

Lainformacion de esta seccion del informe se compila a partir de datos

de telemetria facilitados por el serviciode proteccion en linea de Microsoft
Exchange (FOPE), que presta servicios de filtrado de correo no deseado,
de suplantaciones de identidad (phishing) y de malware a miles de clientes
empresariales de Microsoft que procesan decenas de miles de millones

de mensajes cada mes.

Figura9. Mensajes bloqueados por el servicio de proteccion en linea de Exchange cadamesde 2012
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Los volimenes de correobloqueado en el 2512 crecieron ligeramente respecto
al 1512, pero se mantienen en niveles muy inferiores a los obtenidos antes de
finales de 2010. El espectacular descensode correo no deseado observado en
los dos Ultimos afios se ha producido tras las medidas adoptadas
satisfactoriamente contra una serie de robots emisores de correo no deseado a
gran escala, en particular Cutwail (agosto de 2010) y Rustock (marzo de 2011).2
Enel2512, aproximadamente uno de cada cuatro mensajes de correo
electronicose envid a las bandejas de entrada de los destinatarios sin bloquear
ni filtrar, frente ala cifra de uno de cada 33 mensajesen 2010.

2 Para obtener més informacion acerca de las medidas para Cutwail, vea Microsoft Security Intelligence Report,
volumen 10 (julio-diciembre 2010). Para obtener mas informacion acerca de las medidas para Rustock, vea
"Battling the Rustock Threat” ("Lalucha contralaamenaza Rustock”), disponible en el Centro de descarga de

Microsoft.
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Figura10. Mensajes bloqueados por la proteccion en linea de Exchange cada semestre, 1509 -2S12
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Figura 11. Mensajes entrantes bloqueados por los filtros de la proteccion en linea de Exchange el 2512, por categorfa.
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Los filtros de contenido del serviciode proteccionen linea de Exchange
reconocendiversos tipos comunes de mensajes de correo no deseado.

La figura 11 muestra la prevalenciarelativa de los tipos de mensajes no deseados
que se detectaronen el 2512.
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Sitios web malintencionados

Sitios de suplantacion de identidad (phishing)

Los sitios de suplantacion de identidad (phishing) estan alojados en todo
el mundo en sitios de alojamiento gratuito, en servidores web vulnerados
y en muchos otros contextos.

Figura12. Sitios de suplantacion de identidad por cada 1.000 hosts de Internet ubicados en todo el mundo durante el 4T12
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e Elfiltro SmartScreendetectd 5,1 sitios de suplantacion de identidad por cada
1,000 hosts de Internet ubicados en todo el mundo durante el 4T12.

e Entrelos lugarescon concentraciones de sitios de suplantacion de identidad
superiores a la media se incluyen Brasil (12,6 por cada 1.000 hosts de
Interneten el4T12), Australia (9,7) y Rusia (8,3). Entre los lugares con
concentraciones bajas de sitios de suplantacion de identidad se incluyen
Japodn (1,8), Finlandia (1,9) y Suecia (2,8).

Sitios que alojan malware

El filtro SmartScreende Internet Explorer ayuda a proporcionar proteccion
frente a sitios conocidos por hospedar malware, ademas de sitios

de suplantacion de identidad (phishing). Dicho filtro emplea datos sobre

la reputacion de las direcciones URL Yy las tecnologias antimalware de Microsoft
para determinar si los sitios distribuyen contenido no seguro. Al igual que con
los sitios de suplantacion de identidad (phishing), Microsoft realiza un
seguimiento de la cantidad de personas que visitan cada sitio que aloja malware
y usa dicha informacion para mejorar el filtro SmartScreeny combatir la
distribucion de malware de forma mas adecuada.

14 Microsoft Security Intelligence Report, volumen 14, resumen de conclusiones principales



Figura13. Sitios de distribucion de malware por cada 1.000 hosts de Internet ubicados en todo el mundo durante el 4712
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e Elfiltro SmartScreendetectd 3 10,8 sitios que alojan malware por cada 1.000
hosts de Internet ubicados entodo el mundo durante el 4T12.

e China, que tenia una concentracion de sitios de suplantacion de identidad
(phishing) muy inferior a la media (3,4 sitios de este tipo por cada 1.000
hosts de Interneten el 4T12), también tenia una concentracion muy alta
de sitios que alojan malware (25,1 sitios de este tipo por cada 1.000 hosts en
el 4T12). Entre otros lugares con altas concentraciones de sitios que alojan
malware se incluyenBrasil (32,0), Corea (17,9) y Rusia (15,9). Entre los lugares
con concentraciones bajas de sitios que alojan malware se incluyenJapon
(5,3), Suecia (5,4) y Polonia (6,1).

3 Para proporcionar una perspectiva mas precisa en relacion con el panorama de la suplantacion de identidad
(phishing) y el alojamiento de malware, se ha revisado la metodologia empleada para calcular elnimero de
hosts de Interneten cada pafs o region. Por este motivo, las estadisticas que aquf se presentan no deben
compararse directamente con las conclusiones de volimenes anteriores.
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Sitios de descargasdrive-by

Un sitio de descargas drive-by es un sitio web que aloja una o mas
manipulaciones dirigidas a vulnerabilidades de exploradores web

y complementos de exploradores. Los usuarios con equipos vulnerables pueden
resultar afectados por malware por el solo hechode visitar estos sitios, incluso
sin intentar descargar nada.

Figura14. Paginas de descargas drive-by indizadas por Bing a finales del 4T12, por cada 1.000 direcciones URL de cada pais/region
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Este documento resume las principales conclusiones delinforme. El sitio web del
SIR incluye también un analisis a fondo de las tendencias observadas en mas de
100 paises/regiones del mundo, y presentasugerencias que contribuiran a
gestionar los riesgos para su organizacion, sus programas de software y su
personal.

Puede descargar el informe SIRv14 desde www.microsoft.com/sir.
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